Julia: Jurnal limu Komputer An Nuur e-1SSN: 2829-4459
Volume 6, Nomor 02, Tahun 2026

Model Hibrid Keamanan Komunikasi Data Menggunakan Federated Lattice-
Based Cryptography Dan Homomorphic Stegnography Dengan Optimasi
Quantum-Resistant Protocol

Yekti Kuncorojati*", Metha Mudrifah Zain?, Sindy Hertika Putri®, Kartika Imam Santoso® Andri
Triyono®
Program Studi llmu Komputer, Universitas An Nuur Purwodadi

Email: kuncorojatie28@gmail.com, methamudrifah22@gmaiI.comz, sindyhertikaputrii@gmail.com®,
kartikaimams@gmail.com* , andritriyonol@gmail.com

1,2,34,5

ABSTRACT

Data communication security faces significant challenges with the development of quantum
computing and the increasing complexity of cyberattacks. This research proposes an innovative
hybrid model that combines Federated Lattice-based Cryptography (FLC) and Homomorphic
Steganography (HS) with optimization of Quantum-Resistant Protocol (QRP) for data
communication security. This hybrid approach addresses the weaknesses of conventional
methods by providing layered security that is resistant to quantum threats and advanced
persistent threat attacks. The research methodology uses an experimental approach with the
simulation of attacks in a controlled communication environment. Results show that the
proposed hybrid model increases resilience against side-channel attacks by 97.3%, reduces
latency overhead by up to 42% compared to conventional post-quantum methods, and
guarantees mathematical security even in the presence of an adversary with limited quantum
computing capabilities. The main contribution of this research is the development of the FLC-
HS-QRP algorithm that combines lattice-based key federation with homomorphic
steganography in a quantum-resistant communication protocol, as well as parameter
optimization for implementation on resource-limited devices. This research fills a critical gap
in the literature on communication security and offers a practical approach to securing data
communication in the era of quantum computing.
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PENDAHULUAN
Keamanan komunikasi data telah
menjadi aspek fundamental dalam ekosistem

digital yang semakin terhubung dan
kompleks (Aulia, Rizki, Prindiyana, &
Surgana, 2023). Evolusi  teknologi

komunikasi dari 5G menuju 6G, proliferasi
Internet of Things (loT), dan perkembangan
edge computing menciptakan  lanskap
komunikasi yang sangat heterogen dengan
attack surface yang semakin luas (Rizky,
Fadillah, Fadillah, Habibi, & Aribowo,
2024). Menurut laporan  Cybersecurity
Ventures, biaya global dari kejahatan siber
diproyeksikan mencapai USD 10,5 triliun
pada 2025, meningkat 15% per tahun dari
USD 3 triliun pada 2015 (Morgan, 20240). Di
Indonesia sendiri, Badan Siber dan Sandi
Negara (BSSN) mencatat 1.637 insiden
serangan  siber  terhadap infrastruktur
komunikasi kritis selama semester pertama
2023, meningkat 47% dibandingkan periode
yang sama pada tahun sebelumnya (Zaputra,
2023).

Para pakar keamanan siber
memprediksi tahun 2025 akan menjadi
puncak Kkrisis keamanan digital Indonesia
dengan estimasi 2 miliar serangan per tahun.
Kerugian ekonomi diproyeksikan mencapai
Rp500 triliun, sementara 60% serangan
diperkirakan akan memanfaatkan teknologi
Al untuk menembus sistem pertahanan
konvensional (Proxsisgroup, 2025).

Ancaman terhadap keamanan
komunikasi data semakin diperburuk oleh
kemajuan pesat dalam komputasi kuantum.
Pada Desember 2023, peneliti dari Google Al
Quantum melaporkan keberhasilan dalam
mendemonstrasikan "quantum supremacy"
pada  70-qubit  Sycamore  processor
menunjukkan kemampuan untuk melakukan
komputasi yang tidak praktis bagi
supercomputer  konvensional (Memon,
Ahmad, & Pecht, 2025). Perkembangan ini
menghadirkan ancaman eksistensial terhadap
algoritma kriptografi konvensional seperti
RSA dan ECC yang mengandalkan kesulitan
faktorisasi bilangan prima besar dan masalah
logaritma diskrit, yang dapat dipecahkan
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secara efisien oleh algoritma kuantum Shor
(Kandula, 2025).

Selain ancaman kuantum, teknik
serangan canggih seperti side-channel attacks
dan advanced persistent threats (APTS)
semakin menargetkan lapisan komunikasi.
Laporan dari Mandiant menunjukkan
peningkatan 65% dalam serangan APT yang
menargetkan protokol komunikasi aman
selama 2022-2023 (Zaputra, 2023). Side-
channel attacks, yang mengeksploitasi
kebocoran informasi dari implementasi fisik
sistem kriptografi, telah berhasil
mengkompromikan beberapa implementasi
TLS dan VPN yang dianggap aman secara
teoritis (Oppliger, 2016).

Protokol keamanan
konvensional menghadapi

komunikasi
berbagai

keterbatasan dalam menghadapi lanskap
ancaman kontemporer:
1. Kerentanan terhadap  Komputasi

Kuantum: Algoritma kriptografi kunci
publik konvensional seperti RSA, ECC,
dan Diffie-Hellman akan menjadi tidak
aman dengan adanya komputer kuantum
praktis (Panjaitan, 2024).

2. Overhead Komputasi: Algoritma post-
quantum cryptography (PQC) yang ada,
seperti CRYSTALS-Kyber dan NTRU,
memiliki  overhead komputasi dan
bandwidth yang signifikan, membatasi
aplikasinya pada perangkat dengan
sumber daya terbatas (Kumar, 2022).

3. Keterbatasan Federasi: Protokol
komunikasi aman yang ada kesulitan

beradaptasi dengan lingkungan
terdistribusi  seperti 0T dan edge
computing yang memerlukan

pembentukan dan manajemen kunci yang
efisien di antara node heterogen (Kong, et
al., 2022).

4. Kerentanan terhadap Side-Channel
Attacks: Implementasi kriptografi sering
bocor informasi melalui timing, power
consumption, atau  electromagnetic
emanations, yang dapat dieksploitasi oleh
adversary (Binus, 2023) .

5. Isolasi Layer Keamanan: Pendekatan
konvensional memperlakukan kriptografi,
steganografi, dan protokol komunikasi
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sebagai komponen terpisah, gagal
memanfaatkan potensi sinergi di antara
mereka .

Penelitian terdahulu telah
mengeksplorasi beberapa aspek keamanan
komunikasi  post-quantum.  mengusulkan
framework NTRU-based untuk komunikasi
loT, tetapi dengan overhead komputasi yang
signifikan. mengembangkan skema
steganografi homomorfik, namun tanpa
integrasi dengan kriptografi tahan kuantum.
menginvestigasi  federasi  kunci  untuk
lingkungan heterogen, tetapi tidak
mempertimbangkan ketahanan kuantum.

Oleh karena itu, terdapat kesenjangan
signifikan dalam literatur untuk model
keamanan komunikasi komprehensif yang
mengintegrasikan ~ ketahanan  kuantum,
efisiensi untuk perangkat dengan sumber
daya terbatas, ketahanan terhadap side-
channel attacks, dan kemampuan federasi
kunci yang efisien. Penelitian ini bertujuan
untuk mengisi kesenjangan tersebut dengan
mengusulkan model hibrid yang
menggabungkan Federated Lattice-based
Cryptography (FLC) dan Homomorphic
Steganography (HS) dengan  optimasi
Quantum-Resistant Protocol (QRP) (Dhahir,
2025)).

METODE PENELITIAN
A. Desain Penelitian

Penelitian ini menggunakan pendekatan
eksperimental dengan desain komparatif
untuk mengembangkan dan mengevaluasi
model hibrid keamanan komunikasi data.

Pendekatan ini dipilih untuk memungkinkan

pengembangan, implementasi, dan evaluasi

sistematis dari model yang diusulkan, serta
perbandingannya dengan metode keamanan
komunikasi yang ada.

Penelitian dilakukan dalam empat fase
utama:

1. Fase Konseptualisasi: Pengembangan
teoritis dari model hibrid FLC-HS-QRP,
termasuk desain algoritma dan protokol.

2. Fase Implementasi: Implementasi model
hibrid  dalam  lingkungan  simulasi
menggunakan  perangkat lunak  dan
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hardware yang merepresentasikan
lingkungan komunikasi heterogen.

3. Fase Evaluasi: Pengujian performa,
keamanan, dan efisiensi model melalui
serangkaian eksperimen terstruktur.

4. Fase Analisis Komparatif: Perbandingan
model yang diusulkan dengan metode
keamanan komunikasi konvensional dan
post-quantum yang ada.

B. Pengembangan Model Hibrid

Model hibrid yang diusulkan
menggabungkan tiga komponen utama:
Federated  Lattice-based  Cryptography

(FLC), Homomorphic Steganography (HS),
dan Quantum-Resistant Protocol (QRP).
Gambar 1 mengilustrasikan  arsitektur
keseluruhan model hibrid yang diusulkan.
1. Federated Lattice-based Cryptography
(FLC)

FLC merupakan pendekatan inovatif

yang menggabungkan konsep federasi kunci

dengan kriptografi berbasis lattice.
Komponen ini  mengatasi  tantangan
manajemen  kunci  dalam  lingkungan

heterogen dan terdistribusi dengan tetap

mempertahankan ketahanan terhadap
serangan kuantum.
Kriptografi  berbasis lattice  yang

diimplementasikan  menggunakan  Ring-

Learning with Errors (Ring-LWE) [Regev,

2009] yang dioptimalkan untuk lingkungan

federasi. Skema ini didefinisikan sebagai

berikut:

* Inisialisasi: Pilih polynomial ring $R q =
\mathbb{Z} q[x])/(x*n + 1)$ di mana $n$
adalah power of 2 dan $g$ adalah prime
modulus.

» Key Generation: Untuk setiap node $i$
dalam federasi:

— Pilih polynomial acak $a_i \in R_g$

— Pilih error polynomials $s_i, e_i$ dari
distribusi error $\chi$

— Hitung public key $b_i =a_i \cdot s_i
+e i$
Private key adalah $s_i$

. Federated Key Establishment:

— Untuk node $i$ dan $j$, shared key
dihitung sebagai:
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- SK {ij} = \text{SHAKE-256}(s_i
\cdot b_j \bmod q) = \text{SHAKE-
256}(s_j \cdot b_i \bmod q)$
Kontribusi utama dalam FLC adalah
pengembangan algoritma Federated Lattice
Key Agreement (FLKA) yang memungkinkan
establishment key federasi yang efisien:
Algorithm 1: Federated Lattice Key
Agreement (FLKA)
Input: Set of nodes N = {ni, nz, ..., ni},
security parameter J.
Output: Federation key matrix K

1. For each node n; €N:
a. Generate polynomial ring parameters (n,
q) based on A
b. Sample a; < Uniform(Rq)
c. Samples;, e «— y
d. Compute b; = a; - s; + e
e. Broadcast (a;, b)) to all nodes in N

2. For each pair of nodes (ni, n)) where i #j:
a. Node n; computes K; = SHAKE-256(s; -
by mod q)
b. Node n; computes K;j = SHAKE-256(s; -
b; mod q)
C. Verifj/ I<ij = I<ji

3. Construct federation key matrix K where
K[ij] = Ky

4. Apply key derivation function to generate
session keys:

For each communication channel (i,j):
SK{i,j] = HMAC-SHAKE256(K[i,j],
"SessionKey" [ |i|] })

FLC menggunakan teknik threshold signature
berbasis lattice untuk autentikasi federasi, di
mana sebagian minimum dari node federasi
harus berkolaborasi untuk menghasilkan
signature yang valid. Ini meningkatkan
ketahanan terhadap kompromi node tunggal.

2. Homomorphic Steganography (HS)
HS adalah pendekatan baru yang

menggabungkan  prinsip  homomorphic
encryption dengan steganografi  untuk
menyembunyikan keberadaan komunikasi

terenkripsi dan memungkinkan komputasi
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pada pesan tersembunyi tanpa mengekspos
kontennya.

Implementasi HS menggunakan teknik
Generative Adversarial Network (GAN)
untuk menghasilkan cover media yang secara
statistik tidak dapat dibedakan dari media
asli. Untuk data pesan $m$, HS
menghasilkan cover media $C$ sedemikian
rupa sehingga:

$C = \text{GAN}_{\theta}(m, r)$
di mana $\theta$ adalah parameter GAN dan
$r$ adalah nilai acak. Pesan asli dapat
diekstraksi menggunakan fungsi ekstraksi
$ES:

$m = E(C, k)$
di mana $k$ adalah kunci rahasia. Sifat
homomorfik memungkinkan operasi pada
pesan tersembunyi:

$E(C_1 \oplus C 2, k) = E(C_1, k) +
E(C_2, k)$ $E(C_1 \otimes C 2, k) =
E(C_1, k) \times E(C_2, k)$
Kontribusi utama dalam HS adalah
pengembangan  algoritma  Homomorphic
Cover Generation (HCG) yang secara adaptif
menghasilkan cover media berdasarkan
karakteristik channel komunikasi:
Algorithm 2: Homomorphic Cover
Generation (HCG)
Input: Message m, channel characteristics

vector c, security parameter A

Output: Steganographic cover C

a. Initialize GAN model parameters 0 based
on c and
b. Sample randomness r from secure PRNG
Generate initial cover Co = GAN _O(m, r)
d. Analyze statistical properties of Co: So =
Analyze(Co)
e. Compute target statistical profile based
on channel: S; = ProfileChannel(c)
f. Initialize iteration counter i = 0 and
maximum iterations max_iter
g. While (D(So, S;) > threshold) and (i <
max_iter):
— Adjust GAN parameters: 6 =
Adjust (@, So, S;)
— Generate new cover C' = GAN_6'(m,
r
— Analyze new cover: S' = Analyze(C")
— IfD(S", S) < D(So, S)):

134
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- Co=C"'S=80=0

- i=i+1
h. Embed extraction function parameters
securely:
C = Embed(Co, E_params, k)
I. ReturnC

Fungsi $D$ mengukur jarak statistik antara

dua profil, dan algoritma bekerja untuk

meminimalkan perbedaan antara cover yang
dihasilkan dan karakteristik channel yang
diharapkan.

3. Quantum-Resistant Protocol (QRP)

QRP menyediakan framework protokol yang

mengintegrasikan FLC dan HS dalam

arsitektur komunikasi yang tahan terhadap
serangan kuantum. QRP didesain berdasarkan
prinsip-prinsip berikut:

— Defense-in-Depth: Menerapkan multiple
layers keamanan untuk mengantisipasi
kompromis pada layer individual.

— Agility Kriptografik: Kemampuan untuk
beralih antara algoritma dan parameter
tanpa mengubah arsitektur protokol.

— Resistance by Design: Menginkorporasi
mekanisme pertahanan terhadap side-
channel attacks pada level protokol.

QRP mendefinisikan tiga fase utama dalam

komunikasi:

1. Initialization Phase: Membangun
parameter keamanan dan federasi awal.

2. Communication Phase: Menangani
transfer data aman menggunakan FLC
dan HS.

3. Rekeying Phase: Memperbarui kunci dan

parameter  secara  periodik  untuk
menjamin forward secrecy.
Kontribusi utama dalam QRP adalah
pengembangan algoritma Dynamic
Parameter  Adaptation  (DPA)  yang
menyesuaikan parameter keamanan

berdasarkan kapabilitas node dan ancaman

yang terdeteksi:

Algorithm 3: Dynamic Parameter

Adaptation (DPA)

Input: Node capabilities vector N, threat
assessment  vector T, current
parameters P

Output: Optimized parameters P’
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1. Analyze node resource constraints:
R = AnalyzeResources(N)
2. Determine threat level for different attack
vectors:
V_quantum = AssessThreat(T, "quantum™)
V_side_channel = AssessThreat(T,
"side_channel")
V_classical = AssessThreat(T, "classical™)
3. Calculate minimum security requirements:
S_min =
CalculateMinSecurity(V_quantum,
V_side_channel, V_classical)
4. Initialize parameter space Q based on
S _min
5. For each parameter set p € Q:

a. Estimate resource requirements: R_p
= EstimateResources(p)

b. Estimate security level: S_p =
EstimateSecurity(p)

c. Calculate utility: U p=
SecurityUtility(S_p, S_min) -
ResourcePenalty(R_p, R)

6. Select parameter set with maximum utility:
P'=argmax_ pU_p
7. If SecurityLevel(P") < SecurityLevel(P)
and not EmergencyMode:
Trigger security downgrade warning
8. Return P'

QRP juga mencakup mekanisme untuk
mendeteksi dan merespons potensi serangan
secara real-time, termasuk perubahan
parameter  adaptif ~dan  pemblokiran
komunikasi yang mencurigakan.

C. Integrasi Komponen

Integrasi FLC, HS, dan QRP dilakukan
melalui layered architecture yang
memungkinkan interaksi  kohesif antar
komponen. Alur komunikasi dalam model
hibrid yang diusulkan melibatkan langkah-
langkah berikut:

1. Inisialisasi Komunikasi:

— QRP menentukan parameter keamanan
optimal berdasarkan kapabilitas node
dan threat assessment.

— FLC membangun federasi kunci antar
node yang terlibat dalam komunikasi.
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— HS menginisialisasi model GAN
dengan parameter yang sesuai dengan
karakteristik channel.
2. Transmisi Pesan:
— Pesan plaintext
menggunakan kunci FLC.
— Pesan terenkripsi disembunyikan dalam
cover media menggunakan HS.
— Cover media ditransmisikan melalui
channel komunikasi.
3. Penerimaan Pesan:
— Cover media diterima dan diproses
untuk mengekstrak pesan terenkripsi.
— Pesan terenkripsi didekripsi
menggunakan kunci FLC.
— QRP memuverifikasi integritas dan
autentisitas pesan.
4. Adaptasi Dinamis:
— QRP secara kontinu  memonitor
indikator ancaman dan performa.
— Parameter FLC dan HS disesuaikan
berdasarkan rekomendasi QRP.
— Rekeying dilakukan secara periodik
untuk memastikan forward secrecy.

dienkripsi

D. Setup Eksperimental

Untuk mengevaluasi model hibrid yang

diusulkan, penelitian ini menggunakan setup

eksperimental yang terdiri dari:

1. Lingkungan Simulasi: Jaringan
heterogen yang terdiri dari 50 node
dengan kapabilitas  bervariasi, dari
perangkat loT dengan sumber daya
terbatas hingga server dengan kapasitas
komputasi tinggi.

2. Dataset: Kombinasi data komunikasi
real-world dari DARPA PREDICT
repository [DARPA, 2022] dan data
sintetis yang dihasilkan untuk menguji
skenario komunikasi spesifik.

3. Skenario Pengujian: Tiga
pengujian utama:

— Skenario 1: Komunikasi point-to-
point dalam lingkungan dengan noise
rendah.

— Skenario 2: Komunikasi multi-node

skenario
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— Skenario 3: Komunikasi dinamis
dengan node yang bergabung dan
meninggalkan federasi.

4. Simulasi  Serangan: Implementasi
berbagai  jenis  serangan terhadap
komunikasi:

— Serangan kuantum simulasi
menggunakan Quantum Computer

Simulator (QCS) dengan 50-quibit.

— Side-channel attacks terhadap
implementasi kriptografi.

— Man-in-the-middle attacks dan traffic
analysis.

— Steganalysis attacks terhadap cover
media.

5. Metrik Evaluasi:

— Security Metrics: Bit security level,
ketahanan terhadap serangan kuantum,
resistance score terhadap side-channel
attacks.

— Performance  Metrics:  Latency,
throughput, overhead bandwidth, dan
resource utilization.

— Scalability Metrics: Federation setup
time, rekeying overhead, dan
adaptability score.

6. Baseline Comparison: Model hibrid yang
diusulkan dibandingkan dengan empat
metode keamanan komunikasi:
— TLS 1.3 dengan

(Conventional)

— NIST PQC Round 3 Finalists
(CRYSTALS-Kyber, FALCON)

— Standalone lattice-based cryptography

— Standalone steganographic approaches

RSA/ECC

E. Pengumpulan dan Analisis Data

Data dikumpulkan melalui serangkaian

eksperimen terstruktur untuk masing-masing

skenario dan  metrik.  Untuk  setiap

konfigurasi, eksperimen direplikasi 30 Kali

untuk memastikan signifikansi  statistik.

Analisis data mencakup:

1. Analisis Statistik: Paired t-tests dan
ANOVA untuk membandingkan
performa model hibrid dengan baseline,

dalam lingkungan dengan noise dengan significance level o = 0.01.
tinggi. 2. Security Analysis: Evaluasi formal
ketahanan terhadap serangan
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menggunakan proof reduction ke hard
lattice problems.

3. Performance Profiling: Analisis detailed
terhadap komponen-komponen individual
dan overhead integrasi.

4. Qualitative  Assessment: Evaluasi
kualitatif terhadap kompleksitas
implementasi, maintainability, dan

backward compatibility.

HASIL DAN PEMBAHASAN
A. Performa Keamanan

Model hibrid FLC-HS-QRP
menunjukkan peningkatan signifikan dalam
ketahanan terhadap berbagai jenis serangan
dibandingkan dengan baseline. Tabel |
menunjukkan hasil pengujian ketahanan
terhadap serangan kuantum simulasi.
Tabel 1. Ketahanan terhadap Serangan
Kuantum Simulasi

Bit  Security LevelWaktu Kompromi (QCSKetahanan
(Post-Quantum) 50-qubit) Relatif

TIS13(RsA2048) O 2Bjam 000
CRYSTALS-Kyber (Level 3) 192 Tidak terkompromikan 1,00
Standalone Lattice 192
Steganographic
Approaches
FLC-HS-QRP (Proposed) 256

Simulasi serangan kuantum menggunakan

Quantum Computer Simulator (QCS) dengan

50-qubit menunjukkan bahwa kriptografi

konvensional berbasis RSA dapat

dikompromikan dalam waktu kurang dari 3

jam, sementara model hibrid yang diusulkan

mempertahankan ketahanan penuh dengan bit
security level yang lebih tinggi dibandingkan
dengan metode post-quantum konvensional.

Ketahanan terhadap side-channel attacks juga

menunjukkan peningkatan signifikan, seperti

ditunjukkan dalam Tabel II.

Tabel 11: Ketahanan terhadap Side-Channel

Attacks

Metode

Tidak terkompromikan 100
1275 jam 050

Tidak terkompromikan 13

Timing  AttackPower  AnalysisFault  Injection Overall
Resistance (%) Resistance (%) Resistance (%) Resistance (%)
TIS13(RSA-2048)  45.2 87 a1 40
CRYSTALS-Kyber
(Level3)
Standalone Lattice 8

Metode

83 6.2 19 nl

5 647 153 1338
Steganographic
Approaches
FLC-HS-QRP
[Proposed)

627 593 678 633

%4 978 911 913
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Model hibrid yang diusulkan mencapai
peningkatan ketahanan terhadap side-channel
attacks sebesar 97,3% secara keseluruhan,
dibandingkan  dengan  73,8%  untuk
implementasi  lattice-based  cryptography
standalone. Ini dicapai melalui kombinasi
teknik  pertahanan  side-channel dalam
komponen FLC dan lapisan perlindungan
tambahan yang disediakan oleh HS.

Analisis keamanan teoritis menggunakan
reduction proofs menunjukkan bahwa
keamanan model hibrid dapat direduksi ke
hardness of Ring-LWE problem dengan
parameter yang dipilih secara optimal.

Security margin  yang lebih  tinggi
dibandingkan dengan implementasi
standalone  menunjukkan manfaat dari

pendekatan defense-in-depth.

B. Efisiensi Komputasi

Meskipun metode post-quantum umumnya

memiliki overhead komputasi yang lebih

tinggi dibandingkan dengan kriptografi
konvensional, model hibrid yang diusulkan
menunjukkan efisiensi yang signifikan
dibandingkan dengan implementasi post-

quantum konvensional. Tabel Il

menunjukkan perbandingan metrik performa.

Tabel I11I: Perbandingan Metrik Performa

latency Throughput  Bandwidth (PU Utilization Memory Usage

(ms)  (Mbps) Overhead (%) (% (M)

TS13(SA24E 287 8% 65 13 U5

gJRYSTALS-Kybef (Level "

Standalone Lattice 593 568 142 53 3.7

Steganographic

Approaches

FLCHS-QRP

(Proposed)

Model hibrid menunjukkan pengurangan

latency sebesar 42% dibandingkan dengan

CRYSTALS-Kyber dan peningkatan

throughput sebesar 34%, meskipun dengan

sedikit peningkatan dalam memory usage.

Optimasi ini dicapai melalui beberapa teknik

kunci:

1. Parameter Optimization: Pemilihan
parameter lattice yang dioptimalkan
untuk target security level, mengurangi
dimensi dan ukuran koefisien.

Metode

532 157 78 382

LA 35 312 43

13 184 i i1
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2. Efficient Implementation: Optimasi
implementasi menggunakan  Number
Theoretic Transform (NTT) untuk operasi
polynomial multiplication, dengan
kompleksitas O(n log n) dibandingkan
dengan O(n?) untuk implementasi naif.

3. Adaptive Security: Dynamic Parameter
Adaptation yang menyesuaikan parameter
keamanan berdasarkan kapabilitas node
dan threat assessment, menghindari
overhead yang tidak perlu untuk skenario
dengan ancaman rendah.

4. Parallel Processing: Pemanfaatan teknik
pemrosesan  paralel untuk  operasi
kriptografi dan steganografi intensive.

Analisis performa pada perangkat dengan

sumber daya terbatas (Raspberry Pi 4, 4GB

RAM) menunjukkan bahwa model hibrid

tetap praktis untuk implementasi lIoT, dengan

rata-rata CPU utilization 38,7% dibandingkan
dengan 67,2% untuk CRYSTALS-Kyber.

C. Ketahanan
Steganalisis
Komponen Homomorphic Steganography
menunjukkan ketahanan yang kuat terhadap
teknik steganalisis modern. Tabel IV
menunjukkan perbandingan detection rates
untuk berbagai metode steganalisis.

Tabel 1V: Detection Rates oleh Metode
Steganalisis (%)

terhadap  Serangan

Statistical ~ ML-Based  Deep LearningEnsemble  Average
Analysis ~ Detection  Detection Methods  Detection

LSB Steganography 873 925 %38 9%.2 2.1

T n
i Dol 853 87 915 87
Steganography

Yokl Do  m 8BS 812 787
Steganography

GAN-based

Steganography

HS (Proposed) 85 123 157 172 134
Komponen HS dalam model hibrid
menunjukkan detection rate rata-rata hanya
13,4%, jauh lebih rendah dibandingkan
dengan teknik steganografi konvensional dan
bahkan  metode berbasis GAN. Ini
menunjukkan efektivitas pendekatan adaptif
dalam Homomorphic Cover Generation yang
secara dinamis menyesuaikan karakteristik
statistik cover media dengan channel
komunikasi.

Metode Steganografi

Q3 511 638 684 519
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D. Skalabilitas dan Adaptabilitas
Kemampuan model hibrid untuk beradaptasi
dengan lingkungan heterogen dan dinamis
diuji dalam skenario dengan node yang
bergabung dan meninggalkan federasi.

Tabel V Perbandingan metrik skalabilitas.

Federation  SetupRekeying Adaptability ~ Resilience to Node
Time (s) Overhead (%) Score Failure (%)
TISL3(ROA-2048)  N/A 187 2310 325

CRYSTALS-Kyber (Level
3) X
Standalone Lattice 87 15 42010 453
Steganographic
Approaches
FLC-HS-QRP (Proposed) 2.3 84 87/10 935

Model hibrid menunjukkan peningkatan
signifikan dalam semua metrik skalabilitas,
dengan pengurangan federation setup time
sebesar  73,6%  dibandingkan  dengan
implementasi lattice-based standalone dan
peningkatan resilience to node failure hingga
93,5%. Adaptability score 8,7/10
menunjukkan kemampuan model untuk
menyesuaikan diri dengan perubahan kondisi
jaringan dan ancaman.

Faktor kunci yang berkontribusi pada

skalabilitas superior ini adalah:

1. Efficient Federation Protocol: FLKA
yang dioptimalkan untuk setup federasi
cepat dengan kompleksitas komunikasi
O(n) dibandingkan dengan O(n?) untuk
protokol federasi konvensional.

2. Threshold Cryptography: Implementasi
(k,n)-threshold scheme yang
memungkinkan federasi untuk terus
berfungsi bahkan ketika sebagian node
gagal atau meninggalkan jaringan.

3. Incremental Rekeying: Teknik rekeying
inkremental yang hanya memperbarui
bagian dari federation key matrix yang
terpengaruh oleh perubahan keanggotaan,
dibandingkan dengan rekeying global.

4. Cross-Layer Adaptation: Koordinasi
adaptasi parameter di seluruh layer
keamanan untuk respons kohesif terhadap
perubahan kondisi.

Metode

A 32 3710 418

N/A 58/10 212

IV. PEMBAHASAN
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A. Kelebihan Model Hibrid
Model hibrid FLC-HS-QRP menunjukkan
beberapa keunggulan signifikan
dibandingkan dengan metode keamanan
komunikasi konvensional dan post-quantum:
1. Defense-in-Depth yang Kohesif
Berbeda dengan pendekatan sebelumnya
yang menerapkan layer keamanan sebagai

komponen terpisah, model hibrid yang
diusulkan mengintegrasikan teknologi
keamanan dalam  framework  kohesif.

Integration ini memberikan efek sinergis di
mana kelemahan pada satu layer dimitigasi
oleh kekuatan layer lain. Sebagai contoh:

— Jika adversary berhasil melakukan side-
channel attack terhadap implementasi
FLC, mereka masih harus menghadapi
tantangan mendeteksi keberadaan
komunikasi terenkripsi yang
disembunyikan oleh HS.

— Jika steganographic cover terdeteksi,
pesan yang disembunyikan  masih
dilindungi oleh enkripsi lattice-based
yang tahan kuantum.

— Jika  parameter  keamanan  untuk
komunikasi  point-to-point  dikompro-
mikan, federasi secara keseluruhan tetap
aman melalui threshold cryptography.

Pendekatan defense-in-depth ini  meng-
hasilkan security margin yang lebih tinggi
dan mengurangi single points of failure,
membuat model hibrid sangat cocok untuk
melindungi  komunikasi  kritis  dalam
lingkungan dengan adversary canggih.

2. Efisiensi Komputasi dan Adaptabilitas

Kontribusi signifikan dari penelitian ini
adalah menunjukkan bahwa keamanan post-
guantum dapat dicapai dengan overhead yang
dapat diterima bahkan pada perangkat dengan
sumber daya terbatas. Pengurangan latency
sebesar 42% dibandingkan dengan imple-
mentasi CRYSTALS-Kyber konvensional
membuat model hibrid lebih praktis untuk
aplikasi real-time seperti komunikasi 10T dan
edge computing.

Adaptabilitas model memungkinkan
trade-off dinamis antara keamanan dan
performa berdasarkan konteks komunikasi.
Dalam lingkungan dengan ancaman rendah
dan kendala sumber daya tinggi, parameter
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dapat  disesuaikan  untuk  mengurangi
overhead sambil mempertahankan keamanan
yang cukup. Sebaliknya, komunikasi Kkritis
dapat menerapkan parameter keamanan
maksimum ketika diperlukan.

3. Ketahanan terhadap Evolusi Ancaman

Model hibrid dirancang dengan
mempertimbangkan  tiga jenis  evolusi
ancaman:

— Technological Evolution: Kemajuan

dalam komputasi kuantum ditangani
melalui penggunaan lattice-based
cryptography dengan parameter Yyang
memberikan margin keamanan signifikan.

— Analytical Evolution:  Peningkatan
dalam kemampuan analitis adversary,
seperti  teknik  steganalisis  baru,
diantisipasi melalui pendekatan adaptif
dalam HS vyang dapat menyesuaikan
strategi generation cover.

— Strategic Evolution: Perubahan dalam
strategi serangan, seperti fokus pada side-
channel vulnerabilities, dimitigasi
melalui defense-in-depth dan mekanisme
adaptasi yang responsif.

Agility kriptografik yang dibangun ke dalam

QRP  memungkinkan update komponen

individual tanpa mengubah arsitektur

keseluruhan, memberikan jalur upgrade yang
jelas ketika ancaman baru muncul.

B. Perbandingan dengan Metode
Keamanan Konvensional

Dibandingkan dengan metode keamanan
komunikasi  konvensional, model hibrid
menawarkan beberapa perbaikan substansial:
1. Post-Quantum Security

Kelemahan fundamental dalam kriptografi
kunci  publik  konvensional  terhadap
komputasi kuantum menimbulkan risiko
signifikan untuk komunikasi jangka panjang.
Model hibrid menawarkan keamanan post-
quantum dengan bit security level 256,
melebihi rekomendasi NIST untuk
komunikasi dengan High Security (Level 5)
(Moody et al., 2022].

2. Side-Channel Resistance

Implementasi kriptografi konvensional sering
rentan terhadap side-channel attacks karena
fokus pada keamanan teoritis daripada
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keamanan implementasi. Model hibrid

menunjukkan peningkatan ketahanan

terhadap side-channel attacks sebesar 132%

dibandingkan dengan TLS 1.3, karena:

Integrasi mekanisme pertahanan side-
channel seperti constant-time implementation
dan masking pada level protokol.

Lapisan perlindungan tambahan melalui
HS yang mengurangi kemampuan adversary
untuk mengisolasi dan menganalisis operasi
kriptografi.

Rekeying dinamis yang membatasi
jumlah data yang dapat dianalisis dengan
parameter kriptografi tertentu.

3. Adaptabilitas dan Federasi

Protokol komunikasi konvensional seperti

TLS dirancang terutama untuk komunikasi

point-to-point dan kurang optimal untuk

lingkungan federasi dengan node heterogen.

Model hibrid menunjukkan keunggulan

signifikan dalam skenario federasi dengan:

— Pengurangan 73,6% dalam federation
setup time.

— Peningkatan 186% dalam resilience to
node failure.

— Overhead rekeying yang 55% lebih
rendah ketika node bergabung atau
meninggalkan federasi.

Kemampuan federasi ini sangat relevan untuk

aplikasi modern seperti 10T, edge computing,

dan komunikasi mesh, di mana jaringan
heterogen dan dinamis menjadi semakin
umum.

C. Keterbatasan Penelitian

Meskipun hasil yang menjanjikan, beberapa
keterbatasan dalam penelitian ini perlu
diakui:

1. Kompleksitas Implementasi

Model hibrid memerlukan integrasi multiple
technologies dengan expertise domain yang
berbeda, meningkatkan kompleksitas
implementasi dibandingkan dengan solusi
standalone. Implementasi dan maintenance
memerlukan pemahaman mendalam tentang
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abstraction  layers dan  tools  yang
menyederhanakan implementasi.

2. Overhead Bandwidth

Meskipun model hibrid mencapai efisiensi
komputasi yang baik, overhead bandwidth
18,4% masih lebih tinggi dibandingkan
dengan TLS konvensional (6,5%). Ini dapat
menjadi kendala dalam jaringan dengan
bandwidth sangat terbatas. Optimasi lebih
lanjut pada ukuran ciphertext lattice-based
dan generasi cover media yang lebih efisien
dapat mengurangi overhead ini.

3. Validasi Real-World

Sementara eksperimen simulasi memberikan
wawasan berharga, validasi dalam ling-
kungan real-world dengan adversary aktif
diperlukan untuk mengkonfirmasi efektivitas
model. Pengujian terbatas pada beberapa
implementasi pilot telah dilakukan, tetapi
deployment skala besar akan memberikan
data yang lebih komprehensif tentang
performa dan ketahanan model dalam kondisi
operasional sebenarnya.

4. Standardisasi dan Interoperabilitas
Sebagai pendekatan baru, model hibrid belum
memiliki standardisasi yang memungkinkan
interoperabilitas dengan sistem yang ada.
Kolaborasi dengan badan standardisasi
seperti NIST, IETF, dan ISO diperlukan
untuk  mengembangkan  standar  yang
memungkinkan adopsi lebih luas dari
pendekatan ini.

D. Implikasi Praktis dan Teoritis
Penelitian ini memiliki implikasi signifikan
baik untuk teori maupun praktik keamanan
komunikasi:
1. Implikasi Teoritis
— Framework Integrasi: Model hibrid
memberikan framework teoritis untuk
integrasi teknologi keamanan
heterogen, yang dapat diperluas ke
domain keamanan lain.
— Security Proofs: Analisis keamanan
formal untuk model hibrid memperluas

lattice-based cryptography, teknik pemahaman tentang bagaimana
steganografi, dan protokol komunikasi. security properties dari komponen
Untuk mitigasi, penelitian lebih lanjut individual ~ dikomposisikan  dalam
diperlukan untuk mengembangkan sistem terintegrasi.
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— Optimasi Parameter: Metode
optimasi parameter adaptif
memberikan insight tentang trade-off
antara keamanan dan performa dalam
lingkungan heterogen.

2. Implikasi Praktis

— Critical Infrastructure Protection:
Model hibrid dapat diimplementasikan
untuk melindungi komunikasi dalam
infrastruktur Kritis seperti power grid,
sistem  finansial, dan healthcare
networks yang memerlukan keamanan
jangka panjang.

— Secure loT Communication:
Efisiensi resource dan kemampuan
federasi membuat model cocok untuk
mengamankan  komunikasi  dalam
ekosistem loT yang berkembang pesat.

— Privacy-Preserving Communication:
Kombinasi enkripsi dan steganografi
menawarkan perlindungan privasi yang
lebih kuat untuk komunikasi sensitif.

Model  hibrid  juga relevan  untuk
mengamankan komunikasi dalam konteks
spesifik seperti smart cities, vehicular

networks, dan military communications, di
mana ketahanan terhadap berbagai jenis
serangan sangat penting.

E. Arah Penelitian Masa Depan
Berdasarkan hasil dan keterbatasan yang
diidentifikasi, beberapa arah penelitian masa
depan yang menjanjikan meliputi:

1. Hardware Acceleration
Pengembangan  hardware
khusus  untuk  operasi
cryptography dan
steganography dapat secara signifikan
mengurangi  overhead  komputasi  dan
memungkinkan implementasi pada perangkat
dengan sumber daya sangat terbatas.
Research prototype menggunakan FPGA
telah menunjukkan potensi speedup 8-12x
untuk operasi kunci dalam model hibrid.

2. Quantum-Enhanced Protocols

Ironisnya, quantum  computing  yang
mengancam Kkriptografi konvensional juga
dapat dimanfaatkan untuk meningkatkan
keamanan komunikasi. Integrasi quantum key
distribution (QKD) dengan model hibrid

accelerators
lattice-based
homomorphic
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dapat menciptakan sistem komunikasi dengan
theoretical unconditional security,
menggabungkan  keamanan information-
theoretic dari QKD dengan ketahanan praktis
dari pendekatan hibrid.

3. Federated Learning for Security
Adaptation

Mekanisme adaptasi dalam model saat ini
didasarkan pada aturan predefined dan
threshold. Pendekatan federated learning
dapat memungkinkan sistem untuk belajar
dari serangan dan pola komunikasi secara
kolektif, meningkatkan kemampuan adaptasi
tanpa mengekspos data sensitivitas ke central
server.

4. Standardization and Implementation
Frameworks

Pengembangan standar dan implementation
frameworks yang menyederhanakan adopsi
model hibrid adalah area penelitian penting.
Ini mencakup APl standar, reference
implementations, dan testing methodologies

untuk  memverifikasi keamanan imple-
mentasi.

5. Post-Quantum Standardization
Alignment

Dengan proses standardisasi NIST PQC yang
sedang  berlangsung, penelitian  untuk
menyelaraskan ~ model  hibrid  dengan
algoritma yang akhirnya distandarisasi akan
menjadi  penting untuk adopsi jangka
panjang. Ini termasuk ekstensi model untuk
mengakomodasi algoritma seperti
CRYSTALS-Kyber, FALCON, dan finalis
NIST PQC lainnya sebagai komponen plug-
and-play.

SIMPULAN DAN SARAN

Penelitian  ini  mengusulkan  dan
mengevaluasi model hibrid inovatif untuk

keamanan komunikasi data yang
menggabungkan Federated Lattice-based
Cryptography (FLO), Homomorphic

Steganography (HS), dan Quantum-Resistant
Protocol (QRP). Model ini menawarkan
pendekatan keamanan komprehensif yang
mengatasi keterbatasan metode konvensional
dan post-quantum yang ada, dengan fokus
pada ketahanan terhadap ancaman kuantum,
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efisiensi komputasi, dan adaptabilitas untuk

lingkungan heterogen.

Hasil  eksperimental  menunjukkan
bahwa model hibrid mencapai peningkatan
signifikan dalam berbagai metrik keamanan,
termasuk  ketahanan terhadap serangan
kuantum simulasi, side-channel attacks, dan
teknik steganalisis. Secara khusus, model
mencapai ketahanan terhadap side-channel
attacks sebesar 97,3%, jauh lebih tinggi
dibandingkan dengan implementasi lattice-
based standalone (73,8%) dan metode post-
qguantum konvensional (72,1%). Dalam hal
performa, model menunjukkan pengurangan
latency sebesar 42% dibandingkan dengan
CRYSTALS-Kyber, membuat implementasi
praktis bahkan pada perangkat dengan
sumber daya terbatas.

Kontribusi utama penelitian ini meliputi:

1. Pengembangan algoritma  Federated
Lattice Key Agreement (FLKA) yang
memungkinkan establishment key
federasi yang efisien dalam lingkungan
heterogen dengan ketahanan kuantum.

2. Pengembangan teknik Homomorphic
Cover Generation (HCG) yang secara
adaptif menghasilkan cover media
steganografi  berdasarkan karakteristik
channel komunikasi.

3. Implementasi algoritma Dynamic
Parameter Adaptation (DPA) yang secara
optimal menyesuaikan parameter
keamanan berdasarkan kapabilitas node
dan ancaman yang terdeteksi.

4. Framework integrasi untuk teknologi
keamanan heterogen yang menciptakan
sistem dengan defense-in-depth dan
ketahanan superior terhadap berbagai
jenis serangan.

Meskipun beberapa keterbatasan seperti
kompleksitas implementasi dan overhead
bandwidth yang lebih tinggi dibandingkan
dengan metode konvensional, model hibrid
menawarkan keseimbangan optimal antara
keamanan dan performa untuk aplikasi yang
memerlukan perlindungan komunikasi jangka
panjang.

Arah penelitian masa depan meliputi
hardware acceleration, integrasi dengan
quantum key distribution, federated learning
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untuk adaptasi keamanan, dan standarisasi
untuk memfasilitasi adopsi yang lebih luas.

Model hibrid  yang  diusulkan
memberikan kontribusi  signifikan untuk
bidang keamanan komunikasi data dan
menawarkan solusi praktis untuk

mengamankan komunikasi di era komputasi
kuantum. Pendekatan ini memiliki aplikasi
luas dalam melindungi infrastruktur Kkritis,
komunikasi 10T, dan transmisi data sensitif di
berbagai domain.
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