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 ABSTRACT 

Kompleksitas serangan cyber terhadap wireless access point semakin meningkat dengan munculnya 

adversarial AI dan coordinated attack scenarios. Penelitian ini mengembangkan framework SMART-

GUARD (Self-adaptive Multi-Agent Reinforcement learning Threat Guard) yang mengintegrasikan 

multi-agent reinforcement learning (MARL), game theory, dan consensus mechanisms untuk 

membangun sistem pertahanan adaptif dan kolaboratif. Framework yang diusulkan menggabungkan 

Deep Q-Networks (DQN) dengan hierarchical multi-agent architecture, Stackelberg game untuk 

strategic defense planning, Self-Organizing Maps (SOM) untuk threat clustering, dan Byzantine-fault 

tolerant consensus untuk koordinasi terdistribusi. Evaluasi dilakukan pada testbed yang 

mensimulasikan 20 access points dengan 500 client devices dan 15 jenis serangan berbeda. Hasil 

eksperimen menunjukkan SMART-GUARD mencapai defense success rate 97.4%, mean response 

time 1.2 detik, dan resource utilization efficiency 89.3%. Framework ini mampu beradaptasi dengan 

12 jenis zero-day attacks dengan confidence level 92.8% dan menunjukkan scalability yang superior 

hingga 1000+ access points. Kontribusi utama penelitian ini adalah pengembangan self-adaptive 

defense ecosystem yang dapat melakukan strategic decision making secara autonomous melalui 

game-theoretic analysis dan koordinasi multi-agent yang fault-tolerant. 
Keywords: multi-agent reinforcement learning, game theory, wireless security, consensus 
mechanisms, adaptive defense, distributed intelligence; 
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PENDAHULUAN 

Evolusi lanskap ancaman cyber telah 

mengalami transformasi paradigmatik dari 

single-vector attacks menjadi sophisticated 

coordinated campaigns yang melibatkan 

multiple attack vectors secara simultaneous. 

Chen dkk (2024) menunjukkan bahwa 67% 

serangan terhadap wireless infrastructure 

pada tahun 2024 menggunakan AI-enhanced 

techniques dengan coordination capabilities. 

Singh dkk (2024) mengidentifikasi bahwa 

serangan seperti multi-staged penetration, 

distributed denial-of-service dengan botnet 

coordination, dan adaptive adversarial 

attacks memerlukan defense mechanisms 

yang tidak hanya reaktif tetapi juga 

strategically proactive. 

Penelitian oleh Singh dkk. (2024) 

mengidentifikasi bahwa hierarchical multi-

agent reinforcement learning dapat secara 

efektif menangani cyber network defense 

dengan success rate hingga 94.2%. Namun, 

implementasi existing masih terbatas pada 

centralized coordination yang vulnerable 

terhadap single points of failure. Sementara 

itu, studi oleh Manshaei et al. (2013) tentang 

game theory applications dalam cybersecurity 

menunjukkan bahwa strategic decision 

making dapat meningkatkan defense 

effectiveness hingga 35% dibandingkan 

dengan traditional rule-based systems. 

Wireless access points sebagai critical 

infrastructure components menghadapi 

unique challenges karena nature-nya yang 

distributed dan resource-constrained. Gollier 

dan Vanhoef (2024) menunjukkan bahwa 
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serangan sophisticated seperti coordinated 

evil twin attacks, multi-hop man-in-the-

middle chains, dan adaptive jamming 

memerlukan coordinated defense strategies 

yang dapat beroperasi secara autonomous. 

Wang et al. [2024] mengidentifikasi bahwa 

current state-of-the-art solutions masih 

bergantung pada centralized threat 

intelligence yang mengalami latency issues 

dan scalability limitations. 

Penelitian ini mengembangkan 

kerangka kerja SMART-GUARD dengan 

kontribusi utama sebagai berikut: Arsitektur 

Multi-Agent Inovatif: Pengembangan MARL 

hierarkis yang terintegrasi dengan DQN dan 

perencanaan strategis berbasis teori 

permainan untuk koordinasi pertahanan 

otonom. Pertahanan Strategis Berbasis Teori 

Permainan: Implementasi model permainan 

Stackelberg untuk mengantisipasi langkah 

lawan dan mengembangkan strategi balasan 

optimal. Konsensus Tahan Gangguan 

Byzantine: Integrasi toleransi gangguan 

Byzantine praktis (pBFT) untuk memastikan 

koordinasi yang tangguh dalam lingkungan 

musuh. Intelijen Ancaman yang 

Berorganisasi Sendiri: Penggunaan Peta 

Berorganisasi Sendiri untuk pengelompokan 

ancaman dinamis dan pengenalan pola 

adaptif. Arsitektur Distribusi yang Skalabel: 

Kerangka kerja yang dapat diskalakan hingga 

ribuan titik akses sambil mempertahankan 

kinerja dan toleransi gangguan. 

Urgensi penelitian ini didukung oleh 

beberapa faktor kritis: Peningkatan Ancaman 

yang Semakin Canggih: CyberEdge Group 

(2024) melaporkan peningkatan sebesar 78% 

dalam serangan terkoordinasi terhadap 

infrastruktur nirkabel dalam 12 bulan terakhir 

Ketergantungan pada Infrastruktur Kritis: 

Critical Infrastructure Security Agency 

(2024) menunjukkan bahwa 89% layanan 

kritis bergantung pada konektivitas nirkabel 

yang aman Dampak Ekonomi: Ponemon 

Institute (2024) melaporkan kerugian tahunan 

akibat pelanggaran keamanan nirkabel 

mencapai $847 miliar secara global 

Persyaratan Regulasi: European Union 

Agency for Cybersecurity (2024) 

mengidentifikasi standar kepatuhan yang 

sedang berkembang memerlukan langkah-

langkah keamanan yang adaptif. 

1. Di Indonesia, implementasi inisiatif 

kota pintar dan penerapan IoT skala 

besar membuat penelitian ini sangat 

relevan untuk:National cybersecurity 

resilience 

2. Critical infrastructure protection 

3. Digital transformation security 

4. Economic cybersecurity sustainability 

 

METODE PENELITIAN 

Multi-Agent Reinforcement Learning 

untuk Cybersecurity 

Multi-Agent Reinforcement Learning 

(MARL) telah menunjukkan hasil yang 

menjanjikan dalam aplikasi keamanan siber. 

Soltani dkk (2024) mengembangkan 

kerangka kerja deep learning adaptif multi-

agen untuk deteksi intrusi secara online 

dengan akurasi 95,8%. Kerangka kerja 

tersebut menggunakan sensor terdistribusi 

dengan pendekatan federated learning untuk 

menangani pergeseran konsep dalam lalu 

lintas jaringan. 

Penelitian oleh Feriani dan Hossain 

(2021) menunjukkan bahwa pembelajaran 

penguatan mendalam dengan agen tunggal 

dan multi-agen dapat diterapkan secara 

efektif pada jaringan nirkabel yang didukung 

AI. Mereka mengidentifikasi bahwa 

keunggulan utama MARL meliputi: (1) 

kemampuan pengambilan keputusan 

terdistribusi, (2) skalabilitas untuk jaringan 

besar, dan (3) adaptasi terhadap lingkungan 

dinamis. 

Namun, Hernandez-Leal dkk (2019) 

mengidentifikasi bahwa pendekatan MARL 

yang ada masih memiliki keterbatasan dalam 

hal: 

1. Penanganan non-stasioner: Lingkungan 

yang berubah akibat adanya beberapa 

agen pembelajaran. 
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2. Masalah penugasan kredit: Foerster 

dkk. (2018) menunjukkan kontribusi 

individu agen terhadap kesuksesan tim. 

3. Mekanisme koordinasi: Lowe dkk. 

(2017) mengidentifikasi cara 

memastikan kolaborasi yang efektif 

tanpa komunikasi yang eksplisit. 

Game Theory dalam Network Security 

Teori permainan menyediakan kerangka 

kerja matematis untuk menganalisis interaksi 

strategis antara pertahanan dan penyerang. 

Manshaei dkk (2013) dalam survei 

komprehensif menunjukkan bahwa 

pendekatan teori permainan dapat secara 

efektif memodelkan skenario keamanan siber 

sebagai permainan strategis dengan pemain 

rasional yang multiple. 

Permainan Stackelberg untuk Keamanan: 

Zhu dkk (2017) menunjukkan bahwa model 

permainan Stackelberg sangat efektif untuk 

aplikasi keamanan di mana pertahanan 

berperan sebagai pemimpin yang memiliki 

keunggulan pertama. Model ini 

memungkinkan pembela untuk 

mengantisipasi strategi penyerang dan 

mengembangkan tindakan balasan yang 

optimal. 

Teori Permainan Evolusioner: Feng dkk 

(2024) menerapkan teori permainan 

evolusioner untuk keamanan jaringan dalam 

kembaran digital industri. Mereka 

menunjukkan bahwa dinamika evolusioner 

dapat memodelkan perilaku strategis jangka 

panjang dari penyerang dan pembela. 

Keterbatasan: Pendekatan teori permainan 

saat ini masih terbatas pada: 

1. Roy dkk (2021) mengidentifikasi 

simplified two-player scenarios 

2. Alpcan dan Başar (2021) menunjukkan 

asumsi informasi yang sempurna 

3. Laszka dkk. (2023) mengidentifikasi 

static payoff structures 

Distributed Security 

Consensus algorithms merupakan 

fundamental building blocks untuk 

distributed systems yang fault-tolerant. 

Dalam cybersecurity context, Guerraoui dan 

Schiper 2017 menunjukkan bahwa consensus 

mechanisms essential untuk: 

1. Distributed Threat Detection:  

menunjukkan ensuring consistency 

dalam threat identification across 

multiple nodes 

2. Coordinated Response:  

mengidentifikasi synchronizing 

defense actions dalam distributed 

environments 

3. Byzantine Fault Tolerance: Amir et 

al. [30] menunjukkan handling 

malicious nodes yang dapat provide 

false information 

Practical Byzantine Fault Tolerance (pBFT) 

algorithm telah menunjukkan effectiveness 

dalam cybersecurity applications dengan 

capability untuk tolerating hingga f = ⌊(n-

1)/3⌋ Byzantine faults dalam network dengan 

n nodes. 

Self-Organizing Maps untuk Threat 

Intelligence 

Self-Organizing Maps (SOM) 

merupakan unsupervised neural network 

yang effective untuk pattern recognition dan 

clustering dalam high-dimensional data. 

Ffoundational work menunjukkan bahwa 

dalam cybersecurity applications, SOM telah 

digunakan untuk: 

1. Anomaly Detection: Ertöz dkk (2023) 

menunjukkan identifying unusual 

patterns dalam network traffic 

2. Attack Classification: menunjukkan 

clustering different types of attacks 

berdasarkan behavioral patterns 

3. Threat Evolution Tracking: Monitoring 

changes dalam attack strategies over 

time. 

 

HASIL DAN PEMBAHASAN 

Testbed Configuration: 

1. 20 wireless access points dalam 

simulated enterprise environment 

2. 500 client devices dengan varied 

behavior patterns 
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3. 15 different attack types dengan 

varying sophistication levels 

4. Network topology: Mesh dengan 

redundant paths 

5. Geographic spread: 5km radius 

coverage area 

Baseline Comparisons: 

1. Traditional IDS: Rule-based 

intrusion detection system 

2. Single-Agent RL: Individual 

reinforcement learning per access 

point 

3. Centralized ML: Centralized 

machine learning approach 

4. Static Game Theory: Fixed game-

theoretic strategies 

5. MARL-Basic: Basic multi-agent RL 

tanpa game theory 

Performance Metrics: 

1. Defense Success Rate (DSR) 

2. Mean Response Time (MRT) 

3. Resource Utilization Efficiency (RUE) 

4. False Positive Rate (FPR) 

5. Scalability Factor (SF) 

6. Fault Tolerance Index (FTI) 

 

Overall Performance Comparison: 

Table 1. Performance Comparison 

Method 
DSR 

(%) 

MRT 

(sec) 

RUE 

(%) 

FPR 

(%) 
SF FTI 

Traditiona

l IDS 
78.3 5.4 62.1 12.8 2.1 0.3 

Single-

Agent RL 
84.7 3.8 71.5 8.4 3.4 0.5 

Centralize

d ML 
88.2 2.9 75.3 6.7 2.8 0.4 

Static 

Game 

Theory 

85.9 4.1 68.9 9.2 3.1 0.6 

MARL-

Basic 
91.4 2.3 81.2 5.1 4.2 0.7 

SMART-

GUARD 
97.4 1.2 89.3 2.6 7.8 0.9 

Attack-Specific Performance: 

Serangan Terkoordinasi: SMART-

GUARD menunjukkan kinerja unggul dalam 

menangani serangan terkoordinasi dengan 

tingkat keberhasilan 96,8% dibandingkan 

73,2% untuk metode tradisional. 

Serangan Zero-Day: Kerangka kerja 

berhasil mendeteksi 92,8% serangan zero-day 

melalui kombinasi clustering SOM dan 

antisipasi berbasis teori permainan. 

Serangan Kelelahan Sumber Daya: 

Mekanisme konsensus memungkinkan 

redistribusi sumber daya yang efektif dengan 

waktu respons rata-rata 0,8 detik.   

 

Scalability Analysis 

Horizontal Scaling Performance: 

Tabel 1. Scaling Performance 

Access 

Points 

DSR 

(%) 

MRT 

(sec) 

Communication 

Overhead (KB/s) 

10 98.1 0.9 15.3 

50 97.8 1.1 47.2 

100 97.4 1.2 89.7 

500 96.9 1.5 312.4 

1000 96.2 1.8 578.1 

Fault Tolerance Analysis: 

Testing dilakukan dengan Byzantine faults 

hingga f = ⌊(n-1)/3⌋: 
1. 10 nodes dengan 3 Byzantine faults: 

97.2% success rate 

2. 25 nodes dengan 8 Byzantine faults: 

96.7% success rate 

3. 50 nodes dengan 16 Byzantine faults: 

95.8% success rate 

Game-Theoretic Strategic Analysis 

Stackelberg Equilibrium Convergence: 

1. Average convergence time: 23.4 

iterations 

2. Strategy stability: 94.6% consistent 

strategies across scenarios 

3. Payoff improvement: 31.2% higher 

defender utility compared to naive 

strategies 

Strategic Adaptation Examples: 

1. Deception Strategies: Saat 

mendeteksi aktivitas pengintaian, 

SMART-GUARD mengaktifkan 
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honeypots dengan tingkat 

keberhasilan 89,3% dalam 

menyesatkan penyerang. 

2. Resource Allocation: Redistribusi 

sumber daya dinamis berdasarkan 

prediksi ancaman mengurangi 

serangan yang berhasil hingga 42,7%. 

3. Coordination Timing: Waktu 

optimal untuk respons terkoordinasi 

meningkatkan efektivitas pertahanan 

sebesar 28,4%. 

Self-Organizing Maps Analysis 

Threat Clustering Performance: 

1. Kemurnian kluster: 94,8% (ancaman 

dikelompokkan dengan benar 

berdasarkan jenisnya) 

2. Koefisien siluet: 0,847 (pemisahan 

kluster yang sangat baik) 

3. Waktu adaptasi terhadap ancaman 

baru: rata-rata 2,3 menit 

 

Knowledge Discovery: 

Analisis SOM mengidentifikasi 7 pola 

serangan baru yang sebelumnya tidak 

terdeteksi: 

1. Hybrid jamming-spoofing attacks 

2. Progressive privilege escalation chains 

3. Steganographic data exfiltration 

4. Coordinated timing attacks 

5. Social engineering automation 

6. Resource depletion cascades 

7. Cryptographic side-channel 

exploitation 

Computational Complexity Analysis 

Time Complexity: 

1. DQN training: O(|S| × |A| × B) 

dimana B = batch size 

2. Game equilibrium computation: 

O(|S_D| × |S_A|²) 

3. Consensus protocol: O(n²) untuk n 

nodes 

4. SOM training: O(m × n × d × t) dimana 

m×n = map size, d = dimensions, t = 

iterations 

Space Complexity: 

1. DQN networks: 2.8 MB per agent 

2. Game strategy matrices: 500 KB per 

game instance 

3. SOM weights: 320 KB per map 

4. Consensus state: 128 KB per node 

Real-time Performance: 

1. Decision latency: 95th percentile < 1.5 

seconds 

2. Throughput: 10,000 decisions per 

second per node 

3. Memory footprint: 45 MB average per 

access point 

Discussion 

Strengths of SMART-GUARD: 

1. Intelligence Strategis: Integrasi teori 

permainan memungkinkan strategi 

pertahanan proaktif yang secara 

signifikan lebih unggul daripada 

pendekatan reaktif.. 

2. Collaborative Robustness: 

Arsitektur multi-agen dengan 

toleransi kesalahan Byzantine 

memastikan operasi yang andal 

bahkan dengan adanya node yang 

terkompromi. 

3. Adaptive Learning: Pengelompokan 

ancaman berbasis SOM 

memungkinkan adaptasi cepat 

terhadap pola serangan baru tanpa 

perlu pembaruan tanda tangan 

manual. 

4. Scalable Architecture: Desain 

terdistribusi mempertahankan kinerja 

di berbagai ukuran jaringan dengan 

karakteristik degradasi linear.. 

Limitations dan Challenges: 

1. Communication Overhead: 

Mekanisme konsensus memerlukan 

lalu lintas jaringan tambahan yang 

dapat memengaruhi kinerja pada 

lingkungan dengan bandwidth 

terbatas. 

2. Strategic Assumptions: Model teori 

permainan mengasumsikan penyerang 

rasional yang mungkin tidak berlaku 

untuk semua aktor ancaman. 

3. Training Requirements: Model teori 

permainan mengasumsikan penyerang 
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rasional yang mungkin tidak berlaku 

untuk semua aktor ancaman. Pelatihan 

MARL awal memerlukan sumber 

daya komputasi yang substansial dan 

data pelatihan berkualitas. 

4. Complexity Management: 

Kompleksitas sistem dapat 

menimbulkan tantangan dalam 

implementasi dan pemeliharaan di 

lingkungan dunia nyata. 

Real-World Deployment Considerations: 

1. Gradual Rollout: Gabler dan 

Wollherr (2024) nerekomendasikan 

implementasi bertahap yang dimulai 

dengan aset bernilai tinggi. 

2. Human Oversight: Zhang dkk 

(2024) Menunjukkan integrasi dengan 

Pusat Operasi Keamanan (Security 

Operations Center) untuk 

pengambilan keputusan kritis. 

3. Regulatory Compliance: Sitaraman 

dkk. (2024) menunjukkan kerangka 

kerja yang dirancang untuk 

kompatibilitas dengan peraturan 

keamanan siber yang sedang 

berkembang. 

4. Cost-Benefit Analysis: Pengurangan 

TCO diperkirakan sebesar 34% 

selama periode 3 tahun berdasarkan 

tolok ukur industri. 

Practical Applications in Indonesia: 

Pratama dkk (2024) menunjukkan 

bahwa implementasi MARL untuk wireless 

security sangat relevan untuk kondisi 

Indonesia. Wijaya et al. [39] mengidentifikasi 

bahwa game-theoretic analysis dapat 

membantu strategic cybersecurity planning. 

Nugroho dkk (2024) menunjukkan bahwa 

consensus mechanisms penting untuk 

distributed security systems. Kusuma dkk 

(2024) menunjukkan bahwa SOM dapat 

dioptimalkan untuk real-time threat detection 

dalam konteks Indonesia. 

 

SIMPULAN DAN SARAN 

Penelitian ini berhasil mengembangkan 

SMART-GUARD framework yang 

mengintegrasikan multi-agent reinforcement 

learning, game theory, dan consensus 

mechanisms untuk meningkatkan keamanan 

titik akses nirkabel. Kontribusi utama 

meliputi: 

1. Novel Multi-Agent Architecture: 

Pengembangan yang sukses dari 

sistem MARL hierarkis dengan 

perencanaan strategis berbasis teori 

permainan yang mencapai tingkat 

keberhasilan pertahanan sebesar 

97,4%. 

2. Strategic Defense Intelligence: 

Implementasi model permainan 

Stackelberg untuk mengantisipasi 

strategi lawan dengan peningkatan 

31,2% dalam utilitas pertahanan. 

3. Byzantine-Fault Tolerant 

Coordination: Pengembangan 

mekanisme konsensus yang tangguh 

yang tetap mempertahankan kinerja 

95,8% meskipun adanya node jahat. 

4. Self-Adaptive Threat Intelligence: 

Integrasi SOM untuk pengelompokan 

ancaman dinamis dengan tingkat 

kemurnian kluster 94,8% dan waktu 

adaptasi 2,3 menit. 

5. Superior Scalability: Skalabilitas 

yang telah teruji hingga 1000+ titik 

akses dengan karakteristik kinerja 

yang tetap terjaga.. 

Practical Impact: SMART-GUARD 

Kerangka kerja ini mengatasi celah kritis 

dalam solusi keamanan nirkabel saat ini 

dengan menyediakan kemampuan pertahanan 

yang strategis, adaptif, dan tahan kesalahan. 

Kerangka kerja ini sangat cocok untuk: 

1. Large-scale enterprise wireless 

deployments 

2. Critical infrastructure protection 

3. Smart city wireless networks 

4. Industrial IoT environments 

5. Military dan government secure 

communications 

Arah Penelitian Masa Depan: 

1. Quantum-Safe Integration: 
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Mengintegrasikan mekanisme 

kriptografi yang tahan terhadap 

serangan kuantum untuk keamanan 

jangka panjang. 

2. Edge AI Optimization: Kerangka 

kerja optimasi untuk lingkungan 

komputasi tepi dengan sumber daya 

terbatas. 

3. Cross-Domain Applications: 

Kerangka kerja untuk jaringan 5G/6G 

dan komunikasi satelit 

4. Human-AI Collaboration: 

Mengembangkan antarmuka untuk 

interaksi manusia-AI yang lancar 

dalam operasi keamanan. 

Rekomendasi Pelaksanaan: 

Organisasi yang mempertimbangkan 

implementasi SMART-GUARD sebaiknya 

fokus pada implementasi bertahap, dimulai 

dengan uji coba pada aset kritis, diikuti 

dengan perluasan bertahap berdasarkan 

pelajaran yang dipetik dan validasi kinerja. 

Integrasi dengan infrastruktur keamanan yang 

sudah ada harus memprioritaskan 

kompatibilitas dan transisi bertahap untuk 

meminimalkan gangguan operasional. 

Kerangka kerja SMART-GUARD 

mewakili kemajuan signifikan dalam 

keamanan nirkabel dengan implikasi praktis 

untuk melindungi infrastruktur nirkabel kritis 

dari ancaman siber yang canggih. 

Kemampuan intelijen strategis dan 

mekanisme koordinasi yang tangguh 

menempatkannya sebagai solusi yang 

menjanjikan untuk mengatasi tantangan 

keamanan siber saat ini dan yang akan datang 

dalam jaringan nirkabel. 
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