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ABSTRACT

Wireless access point (AP) security faces significant challenges with the emergence of sophisticated
attacks such as SSID Confusion (CVE-2023-52424), KRACK attacks, and advanced persistent
threats. This research develops a hybrid AlI-BAHSI (Artificial Intelligence-Behavioral Analysis and
Hybrid Security Intelligence) method that integrates deep learning, ensemble machine learning,
and federated learning for real-time threat detection and mitigation on wireless access points. The
proposed method combines Convolutional Neural Network-Long Short Term Memory (CNN-LSTM)
for pattern recognition, Random Forest-Support Vector Machine ensemble for threat classification,
and federated learning for privacy-preserving security intelligence. Evaluation was conducted on a
synthetic dataset that includes 15,000 normal traffic samples and 8,500 attack samples of various
types. The results show that AI-BAHSI achieves a detection accuracy of 98.7%, a precision of
97.3%, a recall of 98.1%, and an F1-score of 97.7% with a false positive rate of only 1.2%. This
method successfully detected zero-day attacks with a 94.6% confidence level and was able to
automatically mitigate them in an average of 0.8 seconds. The main contribution of this research is
the development of an adaptive security framework that can learn from new attack patterns in real
time while preserving privacy through a federated learning architecture.
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PENDAHULUAN melalui spoofing trusted network name,
1.1 Latar Belakang mempengaruhi semua sistem operasi dan
Pertumbuhan eksponensial klien Wi-Fi termasuk WEP, WPAS3,

penggunaan wireless access point (AP)
telah menciptakan permukaan serangan
yang semakin luas bagi cybercriminals.
Data dari  Cybersecurity  Ventures
menunjukkan bahwa 71,1 juta orang
menjadi  korban  cybercrime  setiap
tahunnya, dengan sebagian besar serangan
memanfaatkan kerentanan pada
infrastruktur wireless. Ancaman
contemporary seperti  SSID Confusion
attack (CVE-2023-52424) yang ditemukan
pada tahun 2024 menunjukkan bahwa
serangan dapat memaksa downgrade
korban ke jaringan yang kurang aman

802.11X/EAP, dan AMPE protocols.
Penelitian terbaru mengidentifikasi
bahwa access point dan router wireless
merupakan perangkat IT yang paling
rentan terhadap serangan. Kerentanan ini
diperparah dengan munculnya serangan
Al-enhanced yang menggunakan artificial
intelligence untuk menganalisis traffic
jaringan dalam skala yang belum pernah
ada sebelumnya, mengidentifikasi weak
points, dan mengoptimalkan strategi
serangan secara real-time.  Statistik
menunjukkan bahwa terdapat peningkatan
136% pada loT devices yang mengandung
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security vulnerabilities pada tahun 2024,
dan angka ini diprediksi akan terus
meningkat pada tahun 2025.

Metode pengamanan tradisional yang
mengandalkan signature-based detection
dan rule-based systems terbukti tidak
efektif menghadapi serangan yang terus
berevolusi. Penelitian oleh Chen et al.
menunjukkan bahwa pendekatan
konvensional memiliki tingkat false
positive yang tinggi (15-20%) dan gagal
mendeteksi zero-day attacks. Sementara
itu, implementasi WPA3 yang merupakan
protokol keamanan terbaru masih memiliki
kerentanan seperti Dragonblood attacks
yang dapat dieksploitasi.

1.2 Gap Penelitian dan Kontribusi

Analisis  literatur ~ menunjukkan
bahwa penelitian existing dalam wireless
security masih  memiliki  beberapa
keterbatasan signifikan:

1) Keterbatasan Deteksi Real-time:
Mayoritas  sistem yang ada
memiliki latency detection yang
tinggi (>2 detik) yang tidak sesuai
untuk mitigasi serangan real-time
[8].

2) Kurangnya Adaptabilitas: Sistem
existing  menggunakan  static
models  yang  tidak  dapat
beradaptasi dengan pola serangan
baru tanpa retraining manual [9].

3) Privacy Concerns: Implementasi
centralized learning dalam security
systems  menimbulkan risiko
privacy dan single point of failure
[10].

4) Terbatasnya Multi-layer Defense:
Penelitian terdahulu fokus pada
single layer protection dan tidak
mengintegrasikan multiple
detection mechanisms [11].

Untuk mengatasi gap tersebut,
penelitian ini  mengembangkan metode
hibrid AI-BAHSI dengan kontribusi utama
sebagai berikut:

1) Novel Hybrid Architecture:
Pengembangan framework yang

mengintegrasikan CNN-LSTM
untuk temporal pattern
recognition, ensemble Random
Forest-SVM untuk robust

classification, dan  federated
learning untuk distributed
intelligence.

2) Pembelajaran Adaptif Real-time:
Implementasi  online  learning
mechanism yang memungkinkan
sistem beradaptasi dengan threat
landscape yang berubah secara
real-time.

3) Keamanan Berbasis Privacy-
Preserving: Penggunaan federated
learning architecture yang
memungkinkan collaborative
threat intelligence tanpa sharing
sensitive data.

4) Deteksi Ancaman Multi-modal:

Integrasi  behavioral  analysis,
network traffic analysis, dan device
fingerprinting untuk

comprehensive threat detection.

1.3 Relevansi dan Urgensi Penelitian
Urgensi penelitian ini didukung oleh
beberapa fakta empiris:

1) Annual global cost of cybercrime
diestimasi mencapai $6 triliun per
tahun [12]

2) 59% dari ransomware attacks di
tahun 2024 terjadi di North
America, dengan mayoritas
memanfaatkan public  networks
dengan weak security [13]

3) Wi-Fi Pineapple attacks
mengalami peningkatan 200% pada
tahun 2024, memungkinkan
bahkan novice hackers melakukan
sophisticated attacks [14]

Penelitian ini sangat relevan untuk
implementasi di Indonesia mengingat:

1) Pertumbuhan digital
transformation yang pesat

2) Meningkatnya adoption of loT
devices dalam smart city initiatives
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3) Kebutuhan untuk strengthening
national cybersecurity
infrastructure

METODE PENELITIAN

2. Methodology

2.1 Arsitektur AI-BAHSI

Metode AI-BAHSI menggunakan arsitektur
hibrid tiga lapis yang terdiri dari:

2.1.1 Data Collection and Preprocessing
Layer

Layer ini bertanggung jawab untuk
pengumpulan dan preprocessing data dari
berbagai sumber:

1) Network Traffic Monitoring:
Capture packets menggunakan
modified IEEE 802.11 frame
analysis dengan sampling rate
1000 packets/second

2) Behavioral Feature Extraction:
Ekstraksi fitur behavioral meliputi:

» Connection patterns (frequency,
duration, timing)

¢ Data transfer patterns (volume,
direction, protocols)

e Device fingerprinting (MAC address
behavior, probe requests)

e User mobility patterns

3) Feature Engineering:
Implementasi sliding window
approach dengan window size 60
detik dan overlap 30 detik untuk
temporal feature extraction

2.1.2 AI-BAHSI Core Intelligence Layer
CNN-LSTM Hybrid Network
Arsitektur CNN-LSTM dirancang khusus
untuk wireless security:

e Input Layer: (batch_size,
sequence_length, features)

!

e 1D CNN Layers:

o Convl1D(filters=64,
kernel_size=3,
activation="relu")
BatchNormalization()
Dropout(0.2)

o ConvlD(filters=128,
kernel_size=3,
activation="relu")

o MaxPoolinglD(pool_size=
2)

}

e LSTM Layers:

o LSTM(units=100,
return_sequences=True)
Dropout(0.3)
LSTM(units=50,
return_sequences=False)
!

o Dense Layers:

o Dense(50,
activation="relu")
Dropout(0.2)
Dense(num_classes,
activation="softmax")

Ensemble Classification Module
Kombinasi Random Forest dan Support
Vector Machine:

e Random Forest Configuration:
* n_estimators = 200
» max_depth =15
e min_samples_split =5
» min_samples_leaf = 2

e SVM Configuration:

« Kernel = RBF
«C=10
« gamma = 'scale’

« Ensemble Decision Function:
Final_Decision = a x
RF_confidence +  x
SVM_confidence + y x
CNN_LSTM_confidence
di mana o+ +vy=1, dengan o =
04,=0.3,y=03

2.1.3 Federated Learning Coordination
Layer

o Local Model Training: Setiap
access point menjalankan local
training menggunakan Al-BAHSI
core dengan data lokal

e Secure Aggregation Protocol:

1. Parameter quantization
menggunakan 8-bit
precision
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2. Differential privacy dengan
e=1.0
3. Secure multi-party
computation untuk
aggregation
e Global Model Update:
0 global(t+1) = Z(w; x 0_locali(t))
di mana w; adalah weight
berdasarkan data quality dan model
performance

2.2 Algorithm AI-BAHSI

Algorithm 1: AI-BAHSI Real-time
Threat Detection

Input: Network traffic stream T, threshold
T

Output: Threat classification and
mitigation action:

// CNN-LSTM prediction
P_cnn_lstm « M.predict(F,)

// Ensemble prediction
P_ensemble « E.predict(F.)

// Weighted combination
P_final « combine_predictions(P_cnn_lstm, P_ensemble, W)

if P_final > t then
threat_type « classify_threat(P_final)
mitigation_action « determine_action(threat_type)
execute_mitigation(mitigation_action)
update_federated_model(F,, threat_type)
end if
: end for

Gambar ouput 1
2.3 Experimental Setup
1) Dataset: Penggunaan kombinasi
dataset publik (NSL-KDD,
CICIDS2017) dan synthetic dataset
yang dibuat menggunakan testbed
wireless network dengan 15 access
points dan 100 client devices
2) Attack Simulation: Implementasi
12 jenis serangan:
+ SSID Confusion attacks
» Deauthentication attacks
« Evil twin attacks
* KRACK attacks
» Beacon flooding
 ARP spoofing
* DNS hijacking
» DDoS attacks
* Rogue AP attacks
» Man-in-the-middle attacks

« Jamming attacks
« Zero-day simulation attacks
3) Performance Metrics:
« Accuracy, Precision, Recall, F1-
score
« False Positive Rate (FPR)
« Detection latency
* Resource utilization
» Scalability metrics

HASIL DAN PEMBAHASAN
3. Results and Discussion

3.1 Detection Performance
Evaluasi AI-BAHSI menunjukkan
performa superior dibandingkan baseline
methods:

Overall Performance:

* Accuracy: 98,7%

* Precision: 97,3%

* Recall: 98,1%

« F1-score: 97,7%

« False Positive Rate: 1,2%

Perbandingan dengan Baseline:
Tabel perbandingan 1.1

. F1-

Method Accura||Precisi ||Reca scor FP

cy on | o R

Traditio 0 o |184,7(83,4(8,3

nal IDS 85,2% 182,1% % % ||%

SVM- 0 o 1190,8 1190,0 |5,2

only 91,4% |89,2% % lop llos

92,4921 4,1

- 0 0 ] ) ]

RF-only {93,1% (191,8% % s o
CNN-

95,1194,6 ||2,8

0 0 ] ) ]

LSTM ||95,8% |[94,2% % lop llog
only

Al- 0 on 1198,1197,7 (11,2

BAHSI ||P87%0 {97:3% o ™ llop ™ llog

3.2 Attack-Specific Detection Results
1) SSID Confusion Attack Detection:
Al-BAHSI berhasil mendeteksi
99,2% dari SSID confusion attacks
dengan average detection time 0,6
detik
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2) Zero-day Attack Detection: Sistem
menunjukkan kemampuan
mendeteksi unknown attacks
dengan confidence level 94,6%,
membuktikan efektivitas
behavioral analysis component

3) Real-time Performance: Average
detection latency 0,8 detik dengan
maximum latency 1,2 detik,
memenuhi requirement untuk real-
time mitigation

3.3 Federated Learning Performance

e Privacy Preservation: Differential
privacy mechanism berhasil
mengurangi information leakage
hingga 92,3% sambil
mempertahankan model accuracy

« Communication Efficiency:
Bandwidth usage untuk federated
updates hanya 15,2 KB per
iteration, membuatnya cocok untuk
deployment pada resource-
constrained environments

« Convergence Analysis: Global
model mencapai convergence
setelah 25 iterations dengan
peningkatan accuracy sebesar
3,4% dibandingkan individual
local models

3.4 Computational Complexity Analysis
Time Complexity:

* Training: O(n x d x k x log k), di mana n
= samples, d = features, k = trees (RF)

« Inference: O(d x k) untuk ensemble +
O(d x h) untuk CNN-LSTM

» Total inference time: 12,3 ms untuk
single prediction

Space Complexity:

 Model size: 2,8 MB (compressed)

* Memory usage: 45 MB selama inference
« Storage requirement: 128 MB untuk
feature buffers

3.5 Scalability Analysis
Testing dilakukan pada berbagai skala

deployment:
tabel perbandingan 1.2

. Detectio ||Avg
Scale AP | Client n Latenc
s s
Accuracy|ly
Small |5 |50  ]98,9% 0,75

IMedium |25 ||250 ]98,6% |08

lLarge  [100][2000 |j98,3% 1,15

Enterpris

o 5005000 |97,8% |1,4s

3.6 Discussion
Kelebihan AI-BAHSI:

1) Robustness: Ensemble approach
memberikan robustness terhadap
adversarial attacks dan model
overfitting

2) Adaptability: Online learning
capability memungkinkan sistem
beradaptasi dengan threat evolution
tanpa manual retraining

3) Privacy Protection: Federated
learning architecture
memungkinkan collaborative
intelligence tanpa mengorbankan
sensitive data

4) Real-time Capability: Low latency
detection memungkinkan
immediate threat mitigation, sangat
krusial untuk preventing damage

Keterbatasan dan Rencana Penelitian
Lanjutan:

1) Resource Requirements: Meskipun
telah di-optimize, sistem masih
memerlukan computational
resources yang signifikan untuk
deployment pada low-end devices

2) Network Overhead: Federated
learning communication dapat
menjadi bottleneck pada networks
dengan limited bandwidth

3) Adversarial Robustness: Meskipun
robust, sistem masih vulnerable
terhadap sophisticated adversarial
machine learning attacks

Implikasi Praktis:

Al-BAHSI dapat diimplementasikan dalam
berbagai scenarios, termasuk:

« Enterprise wireless networks
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 Smart city infrastructure
« Industrial 10T environments
« Critical infrastructure protection

SIMPULAN DAN SARAN
5. Conclusion

Penelitian ini berhasil
mengembangkan metode hibrid AI-BAHSI
yang mengintegrasikan deep learning,
ensemble machine learning, dan federated
learning untuk meningkatkan keamanan
wireless access point. Kontribusi utama
meliputi:

1) Novel Hybrid Architecture:
Integrasi yang sukses antara CNN-
LSTM untuk temporal pattern
recognition  dengan  RF-SVM
ensemble untuk robust
classification.

2) Superior Performance: Mencapai
accuracy sebesar 98,7% dengan
false positive rate hanya 1,2%,
secara  signifikan  melampaui
existing methods.

3) Real-time Capability: Average
detection latency sebesar 0,8 detik
memungkinkan mitigasi ancaman
secara langsung.

4) Privacy-Preserving Intelligence:
Implementasi federated learning
mampu mempertahankan
perlindungan  privacy  sebesar
92,3% sambil tetap memungkinkan
collaborative threat intelligence.

5) Scalability: Menunjukkan
kemampuan scalability dari
jaringan  skala  kecil hingga
enterprise-level deployments
dengan degradasi performa yang
minimal.

Metode Al-BAHSI
merepresentasikan  kemajuan signifikan
dalam bidang wireless security dengan
implikasi  praktis  untuk  real-world
deployment. Arah penelitian selanjutnya
meliputi optimization untuk lingkungan
dengan  keterbatasan  sumber  daya
(resource-constrained environments),
peningkatan adversarial robustness, dan

integrasi dengan kebutuhan keamanan 6G
yang sedang berkembang.

Implementasi Al-BAHSI
direkomendasikan untuk organizations
yang memerlukan solusi keamanan
wireless yang robust, adaptive, dan
berbasis privacy-preserving. Framework
ini  sangat cocok untuk critical
infrastructure dan lingkungan enterprise
di mana kebutuhan keamanan sangat

tinggi.
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